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A LA CÁMARA DE REPRESENTANTES DE PUERTO RICO:


La Comisión de Asuntos Internos de la Cámara de Representantes, previo estudio y consideración de la R. de la C. 278, tiene a bien someter su informe recomendando la aprobación de la medida con las enmiendas contenidas en el entirillado electrónico que acompaña este informe, cuyo título lee:

 “Para ordenar a la Comisión de Gobierno de la Cámara de Representantes de Puerto Rico realizar una investigación exhaustiva sobre los protocolos de seguridad cibernética utilizados por la Autoridad de Energía Eléctrica al igual que las empresas Luma Energy, LLC., y Genera Puerto Rico, para la protección de la red digital de energía eléctrica en Puerto Rico; y para otros fines relacionados.”
ALCANCE Y ANÁLISIS DE LA MEDIDA

La Resolución de la Cámara Núm. 278 persigue realizar una investigación exhaustiva sobre los protocolos de seguridad cibernética utilizados por la Autoridad de Energía Eléctrica al igual que las empresas Luma Energy, LLC., y Genera Puerto Rico, para la protección de la red digital de energía eléctrica en Puerto Rico; y para otros fines relacionados.

Según se expone, los ataques cibernéticos a plataformas de utilidades como es la red eléctrica y pluvial en los Estados Unidos han ido en incremento por los pasados cinco años. De acuerdo a datos provisto por la firma de evaluación de amenazas digitales ‘Check Point Research’, para el 2024 se registraron unos 1,162 ataques cibernéticos diarios a proveedores de energía eléctrica, esto representa un incremento de 71.2 por ciento en comparación con el 2023. El 80 por ciento de estos intentos son realizados mediante mecanismos de desarrollo de contraseña o credenciales falsas.
Por otra parte, se indica que la red eléctrica de Puerto Rico es un sistema complejo y desmejorado, cuyo diseño data de la década de los años cincuenta y sesenta. Aunque durante la pasada década, particularmente luego del impacto del huracán María el 20 de septiembre de 2017, se han realizado inversiones en todas las áreas, incluyendo la digitalización de la infraestructura, poco se conoce sobre las acciones tomadas para fortalecer la seguridad cibernética ante los nuevos retos.  
Por las razones antes expuestas, estiman necesario que se investiguen los protocolos de seguridad implementados en Puerto Rico por parte de la Autoridad de Energía Eléctrica, Luma Energy, LLC, y Genera Puerto Rico.
CONCLUSIÓN Y RECOMENDACIÓN
En atención a lo expuesto, la Comisión de Asuntos Internos concluye que la medida propuesta tiene un fin loable y cumple con los requisitos legales y constitucionales necesarios para su aprobación. Por nuestra parte, como comisión cameral, entendemos que la Resolución objeto de análisis cuenta con todo lo requerido constitucional, estatutaria y jurisprudencialmente para dar paso a la aprobación de la misma.

Por tal razón, se recomienda la aprobación de la Resolución de la Cámara 278, con las enmiendas incluidas en el entirillado electrónico que acompaña este informe. 

Respetuosamente sometido,

PEDRO JULIO SANTIAGO GUZMÁN
Presidente
Comisión de Asuntos Internos
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