(Entirillado Electronico)
(TEXTO DE APROBACION FINAL POR LA CAMARA)
(13 DE NOVIEMBRE DE 2025)

GOBIERNO DE PUERTO RICO

20ma Asamblea 2da Sesién
Legislativa Ordinaria

CAMARA DE REPRESENTANTES

P. de la C. 825

26 DE AGOSTO DE 2025
Presentado por el representante Aponte Herndndez

Referido a la Comision de Gobierno

LEY

Para enmendar los articulos 6, 9, 12 y 13, afiadir un nuevo Articulo 16 y reenumerar los
subsiguientes articulos de la Ley 75-2019, conocida como “Ley de la Puerto Rico
Innovation and Techonology Service”; enmendar los articulos 7, 8 y 10 ,-afadirun
nueve-ArtienloH—y reenumerar los subsiguientes articulos de la Ley 40-2024,
conocida como “Ley de Ciberseguridad del Estado Libre Asociado de Puerto
Rico”; a los fines de fortalecer las facultades de la Puerto Rico Innovation and
Technology Service para identificar vulnerabilidades, evaluar la capacidad de
respuesta de las entidades gubernamentales y asegurar que estén preparadas para
enfrentar posibles ataques cibernéticos; y para otros fines relacionados.

EXPOSICION DE MOTIVOS

Por virtud de la Ley Num. 151-2004, segin enmendada, conocida como “Ley de
Gobierno Electrénico”, se adoptd como politica publica la incorporaciéon de las
tecnologias de informacién a los procedimientos gubernamentales, a la prestaciéon de
servicios y a la difusién de informacién, mediante una estrategia enfocada en el
ciudadano, orientada a la obtencién de logros y que fomente activamente la innovacion.
Ast las cosas, se estableci6é que la Puerto Rico Innovation and Technology Service (PRITS)
serd la agencia responsable de administrar los sistemas de informacién e implantar las
normas y los procedimientos relativos al uso de las tecnologias de la informacién a nivel



gubernamental, ademds, asesorard a las agencias, actualizard y desarrollara las
transacciones gubernamentales electrénicas, y se aseguraré del funcionamiento correcto
de las mismas.

Asi también, la Ley 75-2019, conocida como “Ley de la Puerto Rico Innovation and
Technology Service”, otorgé a la PRITS la facultad de implantar, desarrollar y coordinar
la politica publica del Gobierno sobre la innovacién, informacién y tecnologia. También
le confirié el deber de ofrecer servicios a los departamentos, agencias, corporaciones
puablicas, municipios y cualquier otra dependencia o instrumentalidad publica del
Gobierno en relacién a la integraciéon de la tecnologia a la gestion gubernamental y a la
presentacion de servicios a la ciudadania.

No obstante, la integracién y utilizaciéon de la tecnologia trae consigo una serie de
retos y situaciones. Asi, por ejemplo, el uso de la Internet conlleva riesgos de ataques, de
estrategias de infiltracién y accesos no autorizados a los sistemas de informacién.
Ciertamente, el Gobierno ha implementado diversos esfuerzos para atender estos
problemas relacionados con la seguridad cibernética, entre los que podemos mencionar,
la promulgacién de la Ley Num. 40-2024, conocida como “Ley de Ciberseguridad del
Estado Libre Asociado de Puerto Rico”. Con la referida Ley Num. 40, se pretendi6
establecer un marco regulatorio para formular una politica ptblica de ciberseguridad que
propicie y fomente el desarrollo econémico en un ambiente seguro y confiable.! Por
virtud de dicha Ley, la PRITS es responsable de velar por la administracién segura de los
Recursos de informaciéon e implementar las normas y procedimientos relativas a la
seguridad de las tecnologias de la informacién a nivel gubernamental, y de ofrecer
asesoramiento a las agencias y actualizar y desarrollar las estrategias y planes de
seguridad cibernética del Gobierno y asegurar del cumplimiento de las agencias con los
mismos.?

A pesar de los esfuerzos implementados por el Gobierno, los ataques cibernéticos
contintian. Conforme a informacién publicada en el portal de internet de la PRITS, en el
2022, fueron detectados y bloqueados unos 753,276,059 ataques. Para el 2023, la cantidad
disminuy6 a 517,885,218, y para el 2024 a 82,491,332. Durante el presente afio, 2025, hasta
1 de mayo se habian registrado unos 1,505,488.

En efecto, el Gobierno de Puerto Rico ha estado expuesto a ataques cibernéticos. Entre
los que han trascendido ptublicamente, podemos mencionar los suscitados en el 2017 que
afectaron el sistema electrénico del Departamento de Hacienday del Centro de
Recaudaciones de Ingresos Municipales. En el 2020, ocurrié6 un ataque cibernético a
diversas cuentas de agencias gubernamentales estatales, incluyendo la Compafiia de
Fomento Industrial de Puerto Rico (PRIDCO) y la Administracion de Sistemas de Retiro.

! 'Véase la Exposicion de Motivos de la Ley 40-2024.
2 Véase Articulo 5 de la Ley Num. 40-2024.



En el 2022, el Senado de Puerto Rico, asi como la Oficina de Servicios Legislativos fue
blanco de un ciberataque en sus sistemas de informatica. Durante ese mismo afio,
también se registr6 un ataque al sistema de AutoExpreso, el cual, lo mantuvo inoperante
durante un tiempo. En el 2023, la Autoridad de Acueductos y Alcantarillado sufrié un
ciberataque a los sistemas de servicio al cliente. En dias mas recientes, el Departamento
de Justicia, en especifico el Sistema de Informacién de Justicia Criminal (SIJC-PR), fue
objeto de un ciberataque.

Es menester sefialar que, ademas de los costos que estos incidentes pueden conllevar
para el Gobierno, también pueden poner en riesgo informacion sensitiva y comprometer
la seguridad y continuidad en las operaciones gubernamentales.

Por lo cual, se hace necesario continuar implementando medidas para detectar,
monitorear y mitigar vulnerabilidades en aplicaciones y servicios que permitan no tan
solo asegurar la continuidad de los servicios publicos, sino, ademads, proteger la
integridad de los sistemas, asi como la informacién que contiene. Es necesario reforzar
las estrategias para fortalecer y maximizar los esfuerzos encaminados para aumentar los
niveles de seguridad cibernética en cada dependencia del Gobierno de Puerto Rico.
Debemos priorizar la identificaciéon y mitigacion de vulnerabilidades en los sistemas de
informacion. Se trata un enfoque proactivo que permita un esfuerzo concertado para
reducir el impacto de ataques cibernéticos que ocurran contra el gobierno.

Con esta legislacion, se enmienda la Ley Num. 75, supra, para, entre otras cosas,
reforzar las facultades de la PRITS como agencia encargada de todo lo relacionado a
tecnologia en el Gobierno de Puerto Rico, estableciendo el deber de las agencias de
proveer informacién esencial que le permita a la PRITS identificar vulnerabilidades y
evaluar la capacidad de respuesta de las entidades gubernamentales, para asegurar que
estén preparadas para enfrentar posibles amenazas y/o ataques cibernéticos. Ademas, se
busca armonizar las disposiciones de la Ley Nam. 75, antes citada, y la Ley Nam. 40-
2024. En el caso de esta tultima Ley, se enmienda a los efectos de disponer que las agencias
deben reportar inmediatamente a la Oficina para la Evaluacién de Incidentes
Cibernéticos adscrita a PRITS, cualquier sospecha de incidente de seguridad de manera
que se puedan tomar las acciones correspondientes. También se realizan enmiendas
técnicas a la referida Ley Num. 40. Ambas leyes son complementarias, pero requieren
ajustes para lograr una armonizacién plena que permita una gobernanza tecnolégica
solida y una ciberseguridad efectiva.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:
Seccién 1.- Se enmienda el Articulo 6 de la Ley Num. 75-2019, para que lea como

sigue:
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“Articulo 6. — Funciones, facultades y deberes de la Puerto Rico Innovation and
Technology Service y del Principal Ejecutivo de Innovacién e Informacioén del

Gobierno (PEII).

a) ...

ff) ...

gg) Velar por la adopciéon de estandares internacionales de seguridad de la
informacion y ciberseguridad, segtin determine PRITS, mediante la adopcién
de guias en todos los departamentos, agencias, corporaciones publicas,
municipios y cualquier otra dependencia o instrumentalidad ptblica del
Gobierno.

hh) Auditar y validar configuraciones tecnoldgicas y de seguridad, imponer
plazos de remediacién y suspender temporalmente sistemas que representen
riesgos graves, en coordinacion con la Oficina para la Evaluacion de Incidentes
Cibernéticos, y de conformidad con la Ley 40-2024.

ii) Establecer, junto al Departamento de Hacienda y la Oficina de Gerencia y
Presupuesto, la metodologia y procedimientos que permitan identificar la
inversion del Gobierno en tecnologia, incluyendo: infraestructura, servicios
profesionales, suscripciones y licenciamiento, entre otros.”

Seccién 2.- Se enmienda el Articulo 9 de la Ley Ntum. 75-2019, para que lea como

sigue:
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sigue:

“Articulo 9. — Plan Estratégico de Innovacién y Tecnologia para el Gobierno de
Puerto Rico.

La Puerto Rico Innovation and Technology Service creara un Plan Estratégico que
articule una visién exhaustiva, congruente, abarcadora y duradera sobre la
utilizacion de las tecnologias de informacién y comunicacién del Gobierno. El Plan
Estratégico incluirda un mecanismo efectivo de integracion de los mdltiples
sistemas de las tecnologias de informacién y comunicacién utilizadas por las
diferentes agencias; se nutrird de las mejores practicas identificadas en las agencias
estatales, y federales e internacionales, asi como en el sector privado; y establecera
prioridades para los proyectos tecnoldgicos actuales y futuros. A su vez, la Puerto
Rico Innovation and Technology Service evaluara y analizard anualmente los
planes de trabajo en todas las agencias, relativo a la administracién, el uso, el
analisis, el despliegue y la inversiéon de las tecnologias de informacién y
comunicacién del Gobierno. Ademas, la Puerto Rico Innovation and Technology
Service, en colaboracion con las agencias, creard e implementard un plan
estratégico de recuperacion tecnoldgica en situaciones de desastres o emergencias.
Todos los departamentos, agencias, corporaciones publicas, municipios y
cualquier otra dependencia o instrumentalidad publica del Gobierno deberdn
presentar anualmente a PRITS su Plan Estratégico de Tecnologia, alineado con la
Ley 40-2024, y la politica puablica relacionada a tecnologia.”

Seccién 3.- Se enmienda el Articulo 12 de la Ley Ntm. 75-2019, para que lea como
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“Articulo 12. - — Deberes y Responsabilidades de las Agencias.

Para cumplir cabalmente con los objetivos y la politica puablica establecida en esta

Ley, las agencias tendrdn que cumplir con los siguientes deberes vy

responsabilidades:

(@) ...

(b) Proveer y divulgar a la Puerto Rico Innovation and Technology Service, en el

tiempo requerido, aquella informacién, datos, documentos y servicios

necesarios y esenciales que les sean requeridos por la Puerto Rico Innovation

and Technology Service, salvo que la divulgacion requerida esté expresamente

prohibida por ley o reglamento. Asi también, las agencias deberan proveer

anualmente, a la Puerto Rico Innovation and Technology Service, lo siguiente:

1.

ii.

1ii.

iv.

Vi.

Vii.

Viii.

ix.

Inventario de activos y dispositivos de informatica que posee la agencia.
Informar las aplicaciones o programas (software) utilizados por la
agencia, incluyendo su funcionalidad.

Planes de resguardo y recuperacion de datos que tenga la agencia.
Evaluaciones de vulnerabilidad realizados por la agencia.

Programa de educaciéon de Ciberseguridad para el personal y sus
contratistas.

Plan o Protocolo de contingencia para atender incidentes.

Plan de Continuidad de Negocio.

Plan de recuperacion de Desastres.

Plan interno de respuesta a incidentes de ciberseguridad.
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La entrega de inventarios, planes y evaluaciones debe estar alineada a los
estdndares reconocidos internacionalmente de seguridad de la informacién y

ciberseguridad, segtin determine PRITS, mediante la adopcién de guias.

(I) Adoptar las herramientas de seguridad informatica establecidas por la PRITS.

(m) Cumplir con lo dispuesto en la Ley Num. 40-2024, conocida como “Ley de

sigue:

Ciberseguridad del Estado Libre Asociado de Puerto Rico”.”

Seccién 4.- Se enmienda el Articulo 13 de la Ley Ntm. 75-2019, para que lea como

“Articulo 13. — Oficial Principal de Informética de las agencias.

Para cumplir cabalmente con los objetivos y la politica puablica establecida en esta
Ley, el Oficial Principal de Informética de cada agencia, o en su defecto, el director
o directores de informacion y tecnologia de toda agencia, tendran que cumplir con
las politicas, protocolos, guias operacionales dispuestas por el PEIl y los siguientes

deberes y responsabilidades:

@) ...

(I) Cumplir con lo dispuesto en la Ley Num. 40-2024, conocida como “Ley de
Ciberseguridad del Estado Libre Asociado de Puerto Rico”.
(m) Coordinar, participar y alinear sus planes, recursos y prioridades con los

proyectos estratégicos liderados o apoyados por PRITS, tanto en materia de
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tecnologia como de seguridad de la informacién, garantizando Ila

implementacion uniforme y eficiente en todo el Gobierno.

(n) Seré el Oficial de Seguridad de Sistemas de Informacién de la Agencia a cargo

de lo siguiente:

l.

1ii.

iv.

Vi.

Vii.

Viil.

1X.

Cumplimiento normativo y regulatorio establecido por PRITS.
Supervisar la creaciéon y manejo de cuentas.

Detectar, analizar y responder a incidentes de ciberseguridad.
Coordinar planes de contingencia y recuperacién ante desastres.
Mantener bitdcoras y evidencias de incidentes de ciberseguridad.
Ofrecer adiestramientos de seguridad a empleados y usuarios.
Fomentar buenas précticas de ciberseguridad.

Participar en el disefio de nuevos sistemas, asegurando que incluyan
controles de seguridad desde el inicio.

Evaluar periddicamente la efectividad de las medidas de seguridad.
Recomendar mejoras tecnoldgicas y procesos para fortalecer la

seguridad digital.”

Seccién 5.- Se afiade un nuevo Articulo 16 a la Ley Num. 75-2019, para que lea

como sigue:

“ Articulo 16.- Penalidades

Si alguna Agencia incumpliese con lo dispuesto en la presente Ley, la Puerto Rico

Innovation and Technology Services podra imponer a la Agencia y/o autoridad

nominadora, una multa de hasta mil (1,000) délares por cada violacién, previa
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notificaciéon y oportunidad de ser escuchada. Se faculta a PRITS a adoptar la
reglamentacion necesaria o enmendar la vigente, que disponga el procedimiento
para la imposicién de multas administrativas.

Se podré recurrir en revisiéon de la multa administrativa de conformidad con las
disposiciones de la Ley 38-2017, segin enmendada, conocida como “Ley de
Procedimiento Administrativo Uniforme del Gobierno de Puerto Rico.”

Seccién 6.- Se reenumeran los articulos 16 al 37 de la Ley Nam. 75-2019, como

articulos 17 al 38, respectivamente.

sigue:

Seccién 7. Se enmienda el Articulo 7 de la Ley Num. 40-2024, para que lea como

“Articulo 7. — Estandares y principios minimos de Ciberseguridad.

Toda Agencia y todo Proveedor de servicios contratados debera cumplir y
asegurarse que todo persona natural o juridica que haga negocios o contrate con
ellos cumpla con al menos los siguientes Estandares y principios minimos de

Ciberseguridad:

1) ...

(8) Para garantizar las mejores précticas de ciberseguridad, las agencias deben
establecer un mecanismo de clasificacién de datos basado en su criticalidad
para el gobierno y los ciudadanos, después de esta clasificaciéon se establece

como requisito el uso de autenticacién multifactorial (MFA, en inglés) para



10

11

12

13

14

15

16

17

18

19

20

21

22

sigue:

10

todo usuario, independientemente que la Agencia haya realizado clasificaciéon

de los datos.

9) ...

(19) Las Agencias deberan mantener un plan interno de respuesta a incidentes de
ciberseguridad, el cual deberdn someter a la PRITS, en la frecuencia que esta
disponga.

(20) Cualquier otro estdndar y principio de Ciberseguridad que la PRITS
determine sea necesario.

7

Seccién 8.- Se enmienda el Articulo 8 de la Ley Num. 40-2024, para que lea como

“Articulo 8.- Oficina para la Evaluacion de Incidentes Cibernéticos.
Se crea la Oficina para la Evaluacién de Incidentes Cibernéticos (Oficina) adscrita
a PRITS. La misma serd dirigida por el Principal Oficial de Seguridad Cibernética.

La Oficina se encargara de:

1) ...

(15) ...
Toda Agencia deberd cumplir con los requisitos y solicitudes de la Oficina y se
debera acoger e implementar cualquier recomendacién o directriz notificada por

la Oficina.
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sigue:
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Toda Agencia tendrd la obligacion de informar, inmediatamente tenga
conocimiento, cualquier sospecha de Incidente de seguridad a la Oficina para que,
en coordinacién con la Agencia, la Oficina lleve a cabo el proceso de Gestion de
incidente, el tomar medidas para aislar el Incidente, tomar acciones para mitigar
el impacto del Incidente, participar en la coordinacién con agencias locales y
federales que tengan injerencia sobre el Incidente, asi como resolver el Incidente,
documentar el mismo e identificar lecciones aprendidas. La Oficina determinara
la forma en que las agencias haran la notificacion sobre la sospecha del Incidente.
El Principal Oficial de Informética (OPI) y/o los responsables de seguridad
cibernética deberan alinear su planes, recursos y prioridades con los proyectos
estratégico de PRITS en infraestructura tecnoldgica, seguridad de la informacién
y resiliencia cibernética.

La Oficina preparara un informe trimestral, el cual debera ser radicado tanto en la
Camara de Representantes como en el Senado de Puerto Rico, en el cual divulgara
los resultados de sus gestiones e investigaciones el cual serd publicado en las
paginas de la PRITS y del Instituto. PRITS debera adoptar politicas y estandares
en cuanto al contenido y formato de estos informes.”

Seccién 9.-Se enmienda el Articulo 10 de la Ley Nam. 40-2024, para que lea como

“Articulo 10.- Sanciones.
Si alguna Agencia incumpliese con lo dispuesto en esta Ley, la PRITS podra

imponer a la Agencia, previa notificacion y oportunidad de ser oida, una multa no
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menor de cincuenta (50) délares ni mayor de cien (100) délares diarios por
Incidente, por cada dia que incumpla con los Estandares y principios de
Ciberseguridad segtin establecidos en el Articulo 7 de esta Ley.

Cuando medie obstruccién, negligencia, mala fe, temeridad o negativa caprichosa
en el manejo o reporte de un Ciberataque, la PRITS podra imponer a la Agencia,
previa notificacién y oportunidad de ser oida, una multa no menor de mil (1,000)

délares ni mayor de cinco mil (5,000) délares por cada violacién.

4
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Seccién 11.- Se reenumeran los articulos 11 al 17 de la Ley Num. 40-2024 como

articulos 12 al 18, respectivamente.

Seccidon 12.- Esta Ley entrara en vigor inmediatamente después de su aprobacion.



