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RESOLUCIÓN
 
Para ordenar a las comisiones de Asuntos del Consumidor; y de Banca, Seguros y Comercio de la Cámara de Representantes de Puerto Rico a realizar una investigación exhaustiva sobre cómo prevenir las modalidades de fraude financiero con el uso de inteligencia artificial; y para otros fines relacionados.

EXPOSICIÓN DE MOTIVOS

A medida que la inteligencia artificial (IA) y las tecnologías disponibles avanzan, los criminales utilizan la IA con más frecuencia para cometer robo de identidad. Los estafadores utilizan la IA para automatizar el robo de identidad mediante ataques de phishing, correos electrónicos convincentes, o hacerse pasar por personas reales.[footnoteRef:1] [1:  AI y el Robo de Identidad, https://www.popularbank.com/es/robo-de-identidad/ai/.] 


Por ejemplo, los criminales usan la IA para crear videos y grabaciones de voz hiper realísticas que se hacen pasar por ciertas personas. Estos deepfakes pueden usarse para robar la identidad y conseguir acceso a cuentas personales o de negocios. Los estafadores usan llamadas automáticas para engañar a las personas para que revelen su información personal al imitar representantes de instituciones financieras, agencias de gobierno, o cobradores de deudas.[footnoteRef:2] [2:  Id.] 



Los esquemas de phishing, programas maliciosos, y la filtración de datos les proporcionan a los estafadores credenciales personales que entonces pueden usar para robar identidades, conseguir acceso a información de cuentas de banco, cambiar la información de las cuentas, e iniciar transacciones fraudulentas. Por su parte, las redes sociales son una herramienta popular para el robo de identidad, ya que les permite a los ladrones recoger datos personales disponibles públicamente. Los defraudadores podrían usar nombres, fotos, e información personal para crear cuentas fraudulentas o cometer estafas con otras identidades.[footnoteRef:3] [3:  Id.] 


Estos esquemas de fraude conllevan el uso de productos y aplicaciones financieras como PayPal, Venmo, ATH Móvil, Google Pay, Apple Pay, Samsung Pay. Por tanto, resulta apremiante examinar las medidas tomadas y disponibles para prevenir estas estafas que continuarán evolucionando con el avance de la IA. 

RESUÉLVESE POR LA CÁMARA DE REPRESENTANTES DE PUERTO RICO:
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[bookmark: Place][bookmark: _Hlk207891316]Sección 1.- Se ordena a las comisiones de Asuntos del Consumidor; y de Banca, Seguros y Comercio de la Cámara de Representantes realizar una investigación exhaustiva sobre cómo prevenir las modalidades de fraude financiero con el uso de inteligencia artificial.
Sección 2.- Las comisiones deberán considerar la colaboración interagencial con entidades como el Puerto Rico Innovation and Technology Service (PRITS), el Departamento de Asuntos del Consumidor de Puerto Rico (DACO), la Oficina del Comisionado de Instituciones Financieras (OCIF), y cualquier otra agencia estatal, federal o municipal pertinente. También deberán considerar la colaboración con personas y entidades privadas que tengan pericia en el tema de fraude financiero con el uso de inteligencia artificial.
Sección 3.- Las comisiones rendirán un informe con sus hallazgos, conclusiones y recomendaciones en un término no mayor de ciento ochenta (180) días, contados a partir de la aprobación de esta Resolución.
	Sección 4.-Esta Resolución comenzará a regir inmediatamente después de su aprobación.
