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LEY

Para enmendar los Articulos 2, 3, 4, 6, 7, 10 y afadir los nuevos Articulos 7-A y 11-A de
la Ley Num. 40-2034 2024, segn enmedada, conocida como Ley de Ciberseguridad
del Estado Libre Asociado de Puerto Rico con el propésito de fortalecer el marco
juridico de ciberseguridad del Gobierno de Puerto Rico, reforzar la resiliencia digital
y la continuidad de servicios esenciales, ampliar facultades regulatorias y establecer
mecanismos de supervision, notificacion y financiamiento; y para otros fines
relacionados.

EXPOSICION DE MOTIVOS

La transformacion digital del Gobierno de Puerto Rico ha dejado de ser una
aspiracion programdtica para convertirse en una realidad operativa indispensable. La
prestacion de servicios publicos, la continuidad gubernamental, la proteccion de
informacion sensitiva y el desarrollo econémico sostenible son temas que se deben
atender en esta transformacion. La creciente interconexioén de sistemas, la dependencia
de infraestructuras tecnoldgicas y la utilizacién intensiva de plataformas digitales han
ampliado significativamente la superficie de exposicion a amenazas cibernéticas cada vez

mas sofisticadas, persistentes y coordinadas.



La aprobacion de la Ley Ntm. 40-2024, conocida como la “Ley de Ciberseguridad
del Estado Libre Asociado de Puerto Rico”, constituy6 un paso decisivo en la creacién de
un marco normativo para atender la seguridad de los recursos de informacién
gubernamentales. Dicha legislacion estableci6 estdndares minimos de ciberseguridad,
cred la figura del Principal Oficial de Seguridad Cibernética (CISO) y formaliz6 la Oficina
para la Evaluacion de Incidentes Cibernéticos adscrita al Puerto Rico Innovation and
Technology Service (PRITS). Con ello, se reconocié que la proteccién de los datos
gubernamentales es esencial para garantizar la confidencialidad, integridad vy

disponibilidad de la informacién publica.

No obstante, el entorno digital evoluciona a un ritmo que supera el ciclo ordinario
de actualizacion legislativa. Los ataques mediante ransomware, la explotaciéon de
vulnerabilidades en la cadena de suministro tecnolégica, el uso malicioso de
herramientas basadas en inteligencia artificial, la suplantacion digital y los ataques
coordinados contra infraestructuras criticas evidencian que la ciberseguridad ya no es
tnicamente un asunto técnico, sino un componente estructural de la seguridad publica,

la estabilidad econémica y la gobernanza democrética.

La experiencia reciente demuestra que la interrupcién de servicios esenciales tales
como energia, agua, telecomunicaciones, sistemas financieros, salud o logistica critica
puede generar efectos sistémicos inmediatos sobre la economia y la seguridad de la
poblacién. En ese contexto, la protecciéon del ciberespacio y la resiliencia digital deben
concebirse como elementos estratégicos de seguridad y desarrollo econémico, no

meramente como obligaciones administrativas de cumplimiento minimo.

Las mejores précticas internacionales han avanzado hacia modelos regulatorios que
integran multiples aspectos. Entre los aspectos antes referidos comtinmente se incluye la
gestion de riesgos basada en criticidad, supervisiéon de operadores de infraestructuras
criticas, obligacion de notificacién temprana de incidentes, fiscalizacién de la cadena de
suministro digital y adopcion de estdndares técnicos armonizados con marcos como el

National Institute of Standards and Technology (NIST) y estandares internacionales ISO.



Estos modelos reconocen que la resiliencia digital requiere coordinacién centralizada,
ejecucion descentralizada y una clara delimitaciéon de responsabilidades entre el sector

publico y el sector privado.

La Ley Num. 40-2024, segtin enmendada, conocida como Ley de Ciberseguridad del
Estado Libre Asociado de Puerto Rico (Ley 40), establecié un andamiaje inicial adecuado,
pero su enfoque principal se circunscribe al &mbito gubernamental directo y a estandares
minimos de cumplimiento. Resulta necesario fortalecer dicho marco para incorporar un
enfoque integral que atienda la clasificaciéon de incidentes por niveles de severidad.
Ademads entendemos necesario que se reduzca el término de notificacion para incidentes
criticos, la supervision de proveedores tecnolégicos segin su nivel de criticidad, la
integridad de la cadena de suministro de software, la obligacién de planes de continuidad
de negocios y recuperacion ante desastres, y un régimen sancionador proporcional que

tenga verdadero efecto disuasivo.

Asimismo, se hace indispensable robustecer la autoridad técnica del Principal
Oficial de Seguridad Cibernética y de la Oficina adscrita a PRITS. Para lograr lo antes
dicho se deben dotar de facultades regulatorias claras para emitir normas técnicas
vinculantes, coordinar respuestas interinstitucionales ante emergencias cibernéticas y
fiscalizar el cumplimiento en sectores criticos. La gobernanza efectiva en materia de
ciberseguridad exige claridad normativa, supervisién activa y capacidad de respuesta

inmediata.

Por otro lado, la inversién en ciberseguridad debe concebirse como un habilitador
del desarrollo econémico. Un ecosistema digital seguro fomenta la inversion, fortalece la
confianza en los servicios gubernamentales y posiciona a Puerto Rico como una
jurisdiccion confiable para la innovacion tecnolégica y la economia digital. La adopcién
de incentivos para certificaciones reconocidas internacionalmente, la creaciéon de
mecanismos de financiamiento para fortalecer la resiliencia digital y el desarrollo de
talento especializado constituyen elementos esenciales de una politica ptblica moderna

en esta materia.
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La presente medida tiene como propésito enmendar la Ley Num. 40-2024 para
actualizar y fortalecer el marco juridico vigente, alinearlo con estandares
contemporaneos, integrar un enfoque de resiliencia digital basado en riesgo y criticidad,
reforzar la gobernanza centralizada de la ciberseguridad y establecer obligaciones claras,
proporcionales y fiscalizables para entidades publicas y privadas cuya operacion incida
sobre servicios esenciales e infraestructuras criticas. Mediante estas enmiendas, la
Asamblea Legislativa reafirma su compromiso con la proteccion de la informacién
puablica, continuidad gubernamental, estabilidad econémica y seguridad digital de
Puerto Rico. Reconociendo que en la era tecnoldgica la defensa del ciberespacio es

inseparable de la defensa de la integridad institucional y del bienestar colectivo.
DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Seccién 1.- Se enmienda el Articulo 2 de la Ley 40-2024, segtin enmendada, conocida
como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para que lea
como sigue:

“Articulo 2.- Aplicabilidad.

Las disposiciones de esta Ley son aplicables a la Rama Ejecutiva, incluyendo todo
departamento, junta, dependencia, comisién, negociado, oficina, agencia, administracién
u organismo, subdivision politica, corporaciones puablicas y municipios. De igual forma
aplica a cualquier persona natural o juridica que haga negocios o tenga contratos con el
Gobierno, incluyendo, de forma no exhaustiva, a las personas privadas que desempefian
funciones y servicios publicos, pero solamente con respecto a las funciones y servicios
publicos desempefiados; a todo ejercicio de administracion publica o privada en el que

se hubieren dedicado o invertido fondos o recursos publicos (directa o indirectamente),
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o sobre la cual se hubiere ejercido la autoridad de cualquier servidor ptublico, en cuanto
a los datos que se generan como producto de tales actividades.

Las disposiciones de esta Ley también serdn aplicables a todo operador de infraestructura
critica o proveedor de servicios esenciales, independientemente de que medie o no relacion
contractual directa con el Gobierno, cuando la interrupcion, degradacion o compromiso de sus
sistemas pueda afectar la continuidad de servicios esenciales, la sequridad puiblica, la estabilidad
econdmica o la continuidad gubernamental.”

Seccién 2.- Se enmienda el Articulo 3 de la Ley 40-2024, segin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para
que lea como sigue:

“ Articulo 3.- Politica Pablica.

Se establece como politica publica en Puerto Rico lo siguiente:

10. Reconocer la resiliencia digital y la continuidad operacional de los servicios esenciales cormo

componentes estratégicos de la sequridad publica y el desarrollo econdmico, adoptando un

enfoque basado en vriesgo y criticidad, armonizado con estindares reconocidos

internacionalmente tales como NIST, ISO/IEC 27001 e ISO 22301.”

Seccién 3.- Se enmienda el Articulo 4 de la Ley 40-2024, segin enmendada, conocida
como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para que lea
como sigue:

“ Articulo 4. — Definiciones.
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Para propositos de esta Ley y salvo que otra cosa se disponga en la misma, los

siguientes términos tendran el significado expresado a continuacion:

(@)

(dd) “Servicios esenciales” — aquellos servicios cuya interrupcion pueda afectar
significativamente la salud, seguridad, economia o bienestar colectivo, incluyendo, sin
limitarse, a energia, agua, telecomunicaciones, finanzas, salud, transporte, logistica critica y
sistemas gubernamentales estratégicos.

(ee) “Operador critico” — toda persona natural o juridica, piblica o privada, que
administre, opere o controle infraestructura critica o servicios esenciales.

(ff) “Cadena de suministro digital” — conjunto de procesos, componentes, software,
hardware y servicios interconectados que intervienen en el desarrollo, provision y
mantenimiento de sistemas tecnologicos utilizados por el Gobierno.

(gg) “Gestion de riesgos cibernéticos” — proceso continuo de identificacion, evaluacion,
mitigacion y monitoreo de amenazas y vulnerabilidades que puedan afectar los Recursos de
informacion.”

(hh) “Plan de Continuidad y Recuperacion” — documento formal que establece
procedimientos para garantizar la continuidad operacional y la recuperacion ante incidentes
cibernéticos o desastres tecnologicos.”

(i) “Relacion entre categorias - Para efectos de esta Ley, los términos ‘proveedor de

servicios contratados’, ‘vroveedor de servicios esenciales’ y ‘operador critico’ constituyen

categorias distintas. El término ‘proveedor de servicios contratados’ se refiere a entidades con

relacion contractual directa con el Gobierno; el término ‘proveedor de servicios esenciales’ se
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refiere a entidades cuya operacion impacta servicios esenciales independientemente de relacion

contractual; y el término ‘operador critico’ comprende aquellas entidades, piiblicas o privadas,

cuya operacion o control de infraestructura critica o servicios esenciales representa un riesgo

significativo para la sequridad piiblica, estabilidad economica o continuidad qubernamental.

PRITS establecerd mediante reglamento los criterios de clasificacion vy la interaccion entre

dichas categorias.”

“Se dispone que los términos definidos en este Articulo deberin utilizarse de forma

consistente a través de toda la Ley. Cualquier referencia a entidades requladas deberd

interpretarse conforme a las categorias aqui definidas, evitando duplicidad o ambigiiedad en su

aplicacion.”

Seccién 4.- Se enmienda el Articulo 6 de la Ley 40-2024, segiin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para
que lea como sigue:

“Articulo 6. - Principal Oficial de Seguridad Cibernética (Chief Information
Security Offices) del Gobierno.

Se crea el cargo de Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) del Gobierno, quien estara adscrito al PRITS, pero gozara de cierto nivel
de autonomia para llevar a cabo sus funciones de manera independiente utilizando los

recursos provistos por PRITS. ...

El Principal Oficial de Seguridad Cibernética trabajard en coordinacién con el

Instituto y con el personal que cada Agencia designe para llevar a cabo tales funciones,
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en la confeccion y ejecucion de las estrategias para proteger la informacién publica del
Gobierno.

El Principal Oficial de Seguridad Cibernética tendrd facultad para emitir normas técnicas
obligatorias y vinculantes aplicables a las Agencias y a los operadores criticos cubiertos por esta
Ley, incluyendo estindares minimos de seguridad, protocolos de mnotificacion, requisitos de
auditoria y medidas de mitigacion. Asimismo, podrd recomendar al Gobernador la declaracion de
una emergencia cibernética cuando las circunstancias lo ameriten.”

Seccién 5.- Se enmienda el Articulo 7 de la Ley 40-2024, segiin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para
que lea como sigue:

“Articulo 7. - Estandares y principios minimos de Cibersegurida

Toda Agencia y todo Proveedor de servicios contratados debera cumplir y
asegurarse que todo persona natural o juridica que haga negocios o contrate con ellos

cumpla con al menos los siguientes Estdndares y principios minimos de Ciberseguridad:

Q)

(10) Los Proveedores de servicios contratados de tecnologia de la informacién y
comunicaciones compartirdn informacioén y notificardn en un término no mayor de
[cuarenta y ocho (48)] veinticuatro (24) horas al PRITS y a la Agencia contratante cuando
descubran un incidente de seguridad cibernética o un incidente potencial que pueda
poner en Riesgo los datos, productos de software, Firmware o los servicios confidenciales

del Gobierno o de cualquier persona natural o juridica;



10

11

12

13

14

15

16

17

18

19

20

21

(20) PRITS adoptard mediante reglamento un sistema de clasificacion de incidentes de
sequridad cibernética en niveles bajo, medio, alto y critico, conforme al impacto potencial sobre la
confidencialidad, integridad, disponibilidad, continuidad operacional y seguridad publica,
estableciendo para cada nivel obligaciones especificas de notificacion, respuesta y mitigacion.

(21) Todo proveedor clasificado como de alto o critico impacto deberd mantener y proveer a
PRITS un inventario actualizado de componentes de software (Software Bill of Materials -
SBOM) conforme a estindares reconocidos, asi como evidenciar un proceso formal de gestion de
vulnerabilidades y aplicacion de parchos de sequridad dentro de términos razonables establecidos
por reglamento.”

Seccién 6.- Se enmienda el Articulo 10 de la Ley 40-2024, segin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, para
que lea como sigue:

“Articulo 10. - Sanciones.

[Si alguna Agencia incumpliese con lo dispuesto en esta Ley, la PRITS podra
imponer a la Agencia, previa notificacion y oportunidad de ser oida, una multa no
menor de cincuenta (50) dolares ni mayor de cien (100) dolares diarios por Incidente,
por cada dia que incumpla con los Estandares y principios de Ciberseguridad segun
establecidos en el Articulo 6 de esta Ley.

Cuando medie obstruccion, negligencia, mala fe, temeridad o negativa

caprichosa en el manejo o reporte de un Ciberataque, la PRITS podra imponer a la
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Agencia, previa notificacion y oportunidad de ser oida, una multa no menor de mil
(1,000) dolares ni mayor de cinco mil (5,000) dolares por cada violacion.]

PRITS podra imponer multas administrativas proporcionales a la gravedad del
incumplimiento, al dario causado y al tamario de la entidad, las cuales podran ascender hasta un
mdximo equivalente al cinco por ciento (5%) del valor contractual aplicable o de los ingresos
anuales relacionados con el servicio afectado, sin perjuicio de otras penalidades contractuales o
legales aplicables.

Seccién 7.- Se aflade un nuevo Articulo 7-A a la Ley 40-2024, segin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, que
leera como sigue:

“7-A. - Planes de Continuidad y Recuperacion.

Toda Agencia y todo operador critico deberd desarrollar, mantener y actualizar anualmente
un Plan de Continuidad y Recuperacion ante Incidentes Cibernéticos, el cual deberd ser sometido

a PRITS para fines de evaluacion y validacion. Dichos planes deberdn ser sometidos a pruebas

veriodicas no menos de una (1) vez al ario o con mayor frecuencia segun determine PRITS PRITS

we-mediante reglamento.”
Seccién 8.- Se afiade un nuevo Articulo 11-A a la Ley 40-2024, segtin enmendada,
conocida como Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico, que
leera como sigue:

“Articulo 11-A. — Fondo de Resiliencia Digital.
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Se crea el Fondo de Resiliencia Digital adscrito a PRITS, con el propdsito de financiar
iniciativas de prevencion, deteccion, respuesta y recuperacion ante incidentes cibernéticos, asi
como programas de capacitacion y certificacion en ciberseguridad.

El Fondo podrd nutrirse de asignaciones legislativas, fondos federales, multas
administrativas impuestas bajo esta Ley y cualquier otra fuente autorizada por ley.” “Las multas

administrativas que nutran el Fondo tendran como proposito exclusivo fortalecer la capacidad

institucional de prevencion, deteccion, respuesta y recuperacion ante incidentes cibernéticos, y no

se interpretardn como un mecanismo para la imposicion indiscriminada de sanciones, sino como

una herramienta para fomentar el cumplimiento vy la sostenibilidad del sistema de cibersequridad.”

Seccion 9.- Vigencia

Esta Ley comenzara a regir inmediatamente después de su aprobacion.



